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摘要：电磁脉冲能通过天线、线缆、孔洞缝隙等途径，耦合非常高的能量进入电子设备，造成严重威胁。文中

针对以太网数据通信端口的电磁脉冲防护问题，在介绍了传输线理论的基础上使用软件分别对平行双导线

和双绞线进行了电磁仿真，设计了电磁脉冲防护模块，并通过实验验证了其良好的电磁脉冲防护性能。
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Abstract: Electromagnetic pulses can bring high coupling energy into electronic equipment by antennas，cables，
gaps，and so on，causing serious threat. To protect the Ethernet data communication port，this paper uses the soft⁃
ware to do electromagnetic simulation for parallel double wire and twisted pair respectively based on the theory of
transmission line. The electromagnetic pulse protection module is designed and its good performance is verified by
experiment.
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0 引言

随着目前信息化和电子化程度的不断增大，电

磁脉冲(electromagnetic pulse，EMP)对电子设备的破

坏作用所造成的影响也越来越大，这就对电磁脉冲

防护技术的可靠性提出了更高的要求。在电磁脉

冲的作用下，所有依赖于集成电路的设备都可以被

立即破坏或者其功能受到严重的损毁。一些研究

表明，电磁脉冲对目标的破坏速度十分迅速，受影

响的计算机甚至没有机会来记录发生了什么。事

实上，电磁脉冲是数据中心最大的威胁之一。据发

达国家的保守估计，由于雷电电磁脉冲导致的计算

机网络失效或损坏，平均每年约占全部故障的70% [1]。

在这样的背景下，有关电磁脉冲干扰损伤效应的实

验、机理、工程防护技术的研究就成为了世界范围

内的研究热点[2-11]。

随着传统高压电器逐渐向智能高压电器发展

以及电磁环境变得日益复杂，电磁脉冲对智能高压

电器产品的威胁也越来越大，因此研究能够对抗多

种电磁脉冲的防护技术对提高智能高压电器的可

靠性，保证其安全运行具有重要意义。

在电气电子系统中，电缆或导线用于连接不同

的系统，并实现电子设备之间能量与信息的有效传

输。随着数字设备和集成电路的广泛使用，由于电

子设备或系统对雷电、开关操作、核爆炸等引起的

瞬态电磁场特别敏感，所以空间电磁场通过电缆的电

磁耦合作用产生的电磁干扰就受到了广泛关注[12-16]。

网线作为综合工程布线中最常用的一种传输介质，

其在智能高压电器领域也应用十分广泛，是智能高

压电器产品中重要的通信端口。当它受到电磁脉

冲的辐照时，将会对与之相连的元件、设备产生干

扰甚至损伤。因此，为了保护网络的正常、安全通

信，进而确保智能高压电器的可靠运行，需要在网

络通信端口进行电磁脉冲防护。

1 电磁脉冲及其耦合效应分析

1.1 典型电磁脉冲

电磁脉冲是一种瞬态现象，从时域波形看，一
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般具有陡峭的前沿，宽度较窄；从频域看，则覆盖了

较宽的频带。

目前的电磁环境往往是多种电磁能量共同作

用的复合环境，既有自然电磁干扰源，如静电、雷电

等，又有强烈的人为干扰源，如各种新型电磁武

器。各类复杂的电磁脉冲场构成了高技术条件下

的电磁环境，下面将分别介绍静电放电电磁脉冲、

雷电电磁脉冲和高空核爆电磁脉冲。

1)静电放电电磁脉冲。静电放电(ESD)是指带

电体周围的场强超过周围介质的绝缘击穿场强时，

因介质产生电离而使带电体上的静电荷部分或全

部消失的现象。在静电放电过程中会产生上升时

间极快、持续时间极短的初始大电流脉冲，并产生

强烈的电磁辐射形成静电放电电磁脉冲 (ESD
EMP)，它的电磁能量往往会引起电子系统中敏感部

件的损坏，从而造成事故。

2)雷电电磁脉冲。自然界中的雷电现象也是一

种强大的脉冲放电现象，一次闪电平均含有上万个

脉冲放电过程，电流脉冲平均幅值为几万安培，持

续时间几十到几百微秒，闪电通道大约有几百米至

几公里长。雷云与大地之间的导体所产生的静电

感应效应和雷电流辐射的电磁场所产生的电磁感

应效应是产生雷电电磁脉冲的两种主要方式。

3)高空核爆电磁脉冲。高空核爆电磁脉冲通常

指核弹在 100 km以上高空区域爆炸时产生的电磁

脉冲。核爆炸释放出极强的γ射线，由康普顿效应

产生径向往外运动的高速康普顿电子流。为了平

衡康普顿电流，在电场的作用下，出现与康普顿电

流相抗衡的回电流，即欧姆电流。康普顿电流和欧

姆电流激励出向外辐射的高能电磁脉冲，形成高空

核爆电磁脉冲。

1.2 电磁脉冲耦合途径

由于电子设备往往处在壳体内部，电磁脉冲对

其主要的影响途径有两个：一是电磁脉冲通过孔缝

耦合进入屏蔽体内部，形成次级电磁脉冲，耦合后

的次级电磁脉冲比外面的电磁脉冲小得多，其直接

作用于电子设备的干扰较小；二是电磁脉冲作用于

设备或系统间的连接电缆，在电缆上耦合出较大的

感应电压和电流，此感应电压和电流通过接口电路

对设备形成干扰或损伤，即场线耦合干扰。

当较强的电磁脉冲作用在通信电缆上时，将在

网线上产生电压、电流，产生的电压和电流将会通

过RJ45(Registered Jack 45)接口进入网卡电路，形成

干扰。当外界电磁脉冲较大的时候，该耦合电压将

会有较高的峰值，并且会在外界电磁脉冲消失后才

逐渐衰减。由于该感应电压的峰值较大，且在衰减

过程中电压和电流振荡剧烈，很可能改变传输线上

的正常电位变化，干扰传输线上的正常数据传输，

使数据传输出现错误，造成通信失败。若外界电磁

脉冲的强度很高，耦合电压和电流的峰值也会非常

高，当这个耦合电压沿传输线到达网卡时，有可能

击穿网卡滤波电路中的电容，造成网卡电路的接口

永久性损坏。

1.3 传输线理论

在实际工程中，研究传输线受外场的耦合干扰

时主要采用 Taylor 方法和 Agrawal 方法 [17- 19]，其中

Agrawal方法使用更为广泛。在均匀平面波的激励

下，单导体传输线的模型见图 1，导体传输线方程的

Agrawal模型见式(1)。

图1 平面波激励下单导体传输线

Fig. 1 Single conductor transmission line under
plane wave

ì

í

î

ïï
ïï

∂us(z, t)
∂z + L∂i(z, t)∂t = e(z, t)

∂i(z, t)
∂z +C∂us(z, t)

∂t = 0
(1)

式(1)中：e(z, t) = eiz(y,z, t) 是由入射电磁场引起的

分布电压源；us(z, t) 为线上散射电压；i(z, t) 为线上

电流；L和C是分布电参数，线上总电压是散射电压

和入射电压之和

u(z, t) = us(z, t) + ui(z, t) (2)
ui(z, t) = -∫0ye i

y(y,z, t)dy (3)
求解式(1)得

ì
í
î

us(0, t) =ZCi(0, t) + us(l, t - T) -ZCi(l, t - T) + 2Es -(0, t)
us(l, t) = -ZCi(l, t) + us(0, t - T) -ZCi(0, t - T) + 2Es +(l, t)

(4)
式(4)中：ZC 为特征阻抗；Es - 为分布源的后向

电压波；Es + 为分布源的前向电压波；且

ì

í

î

ïï
ïï

Es +(z, t) = 12 ∫0z e(ζ, t - z - ζ
v

)dζ
Es -(z, t) = 12 ∫l z e(ζ, t + z - ζ

v
)dζ

(5)

式(4)表明，左端的散射电压包括左端电流的贡
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献、左端后向分布源的贡献、右端散射电压的贡献

和右端电流的贡献；右端的散射电压包括右端电流

的贡献、右端前向分布源的贡献、左端散射电压的

贡献和左端电流的贡献。求得电缆两端的散射电

压后，还要再加上由入射场引起的激励源，则电缆

两端的总电压为

ì
í
î

u(0, t) = us(0, t) + ui(0, t)
u(l, t) = us(l, t) + ui(l, t) (6)

1.4 电磁脉冲对传输线的耦合仿真

为了达到对照试验的目的，建立了平行双导线

和双绞线的对比仿真，通过对比传输线类型来得出

两种传输线各自的特性。建立模型过程中，对于平

行双导线，设定导线中心间距为 1 mm，导线自身半

径为 0.2 mm，导线长度为 1 m，导线的材料选取为

铜，外部空间材料选取为真空。对于双绞线，其他

参数与平行双导线一致，绞距设置为10 mm，即在1 m
长的双绞线中，具有 100个绞距周期。对于入射波，

该实验采取平面波入射，通过观察传输线终端的响

应来分析实验结果；仿真采取的边界条件为辐射边

界条件，利用HFSS软件对平行双导线和双绞线进

行建模仿真见图 2。

图2 HFSS软件对传输线建模

Fig. 2 Transmission line model in HFSS software

如图 2所示，在图 2(a)中建立平行双导线模型，

导线横截面位于 xoz平面内，沿 y方向的长度为 1 m。

在图 2(b)中建立双绞线模型，导线的横截面为半径

为 0.2 mm的圆面，位于 xoz平面内，沿 y方向的长度

也为 1 m。

通 过 改 变 入 射 波 场 强 的 大 小 ，先 后 采 用

E =(1,0,0) V/m 和 E = (100,0,0) V/m 分别对平行双导

线和双绞线进行电磁仿真，其结果见图 3。

图3 两种传输线在不同场强下的响应特性

Fig. 3 Response characteristics of two transmission lines
under different field intensities

利用积分公式分别计算平行双导线和双绞线在

电场强度分别为 E =(1,0,0) V/m ，E=(100，0，0) V/m，

E=(50 000，0，0) V/m和 E=(100 000，0，0) V/m激励下

的终端响应电压差的幅值，结果见表 1。
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表1 不同场强下两种传输线的终端响应

Table 1 Terminal responses of two transmission lines
under different field intensities

场强/
(V·m-1)

1
100

50 000
100 000

平行双导线终端的电压

差幅值/V
0.000 64
0.064 00
32.060 00
64.120 00

双绞线终端的电压

差幅值/V
0.000 59
0.059 00
29.740 00
59.490 00

根据表 1中数据可以看出，与平行双导线相比，

双绞线具有更好的抑制耦合电压的作用。同时也

可以看出，当较强的电磁脉冲入射时，双绞线终端

的电压差幅值已经超过了网络通信端口的安全工

作电压，因此需要在网络通信端口设置电磁脉冲防

护模块来保护设备的安全运行。

2 防护模块设计与测试

2.1 防护模块设计

低通滤波器可以允许低频信号通过而对高频

信号产生较大的抑制衰减，因此，通过在网络通信

端口加装低通滤波器，可以对高频电磁脉冲进行有

效的抑制，而不影响低频有用信号的传输。网络通

信设备之间是利用RJ45网线接口来进行连接的，其

网线插头由八芯双绞线构成，在实际使用中，通常

只使用 1和 2、3和 6这两对双绞线，一对双绞线用于

发送数据，另一对用于接收数据，因此需要设计两

个相同的滤波器分别供给两对双绞线使用。

由于电磁脉冲的能量很大，单独使用滤波器往

往效果不明显，因此在电磁脉冲防护中，滤波器常

与浪涌保护器一起使用，常用的保护元件有气体放

电管、压敏电阻和瞬态抑制二极管(TVS)等。

气体放电管内充有一定浓度的惰性气体，当管

两端电压超过击穿电压时，管内气体电离，接近短

路状态，进而转移掉大部分的瞬态能量。气体放电

管具有很高的绝缘电阻和很小的寄生电容，不会对

设备的正常工作产生有害影响，但其对浪涌电压的

响应速度较低，所以常位于多级保护电路中的第一

级或者前两级。

压敏电阻具有很强的通流能力且响应速度为

纳秒级，保护过程中压敏电阻将主要的脉冲能量吸

收并转化成热能，常用在电源线路浪涌抑制装置的

前级保护电路中。

TVS是一种二极管形式的高效能电路保护器

件，作为一种常用的限幅器件，它是电压钳位型的，

可以吸收高达数千瓦的浪涌能量。在反向应用条

件下，当 TVS受到一个高能量的大脉冲冲击时，其

工作阻抗能以 10-12 s量级的速度快速降至极低的导

通值，使得大电流能够通过，并且把电压抑制在预

定水平，从而有效保护后续电路中的精密电子元

件。但作为半导体器件，结电容成为它不能忽视的

参数，且结电容随着通流能力、工作频率和温度的

上升有明显的增大。

为了使防护模块能够应对各种类型的电磁脉

冲，最终根据防护模块的实际性能需要以及滤波器

的特点，选择三阶 T型巴特沃斯低通滤波器。对于

瞬态保护器件的选择，在对抗众多不同类型的电磁

脉冲时，单一的保护器件很难有效地完成抑制电压

和能量的任务，所以只有将各种类型的保护器件有

效组合，合理地利用它们的优点，才能更好地完成

保护任务。

最终防护模块的电路原理图见图 4。一级保护

电路使用气体放电管，主要泄放大能量的电磁脉

冲，对一些前沿较快的脉冲，气体放电管也可以在

响应后泄放一部分的能量。二、三级保护电路采用

TVS和二极管串联的结构，并将二极管以正向和反

向分别接入电路，从而在降低滤波模块受 TVS结电

容影响的同时，使得快上升前沿的电磁脉冲得到泄

放，保证防护模块输出端脉冲抑制的可靠性。

图4 防护电路图

Fig. 4 Protection circuit diagram
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2.2 防护模块测试与分析

在现代电子设计中，对设计对象进行电快速瞬

变脉冲群(electrical fast transient/burst，EFT/B)抗扰度

试验，是验证电子设备抗高频传导干扰的重要手

段。因此，利用 EFT实验对防护模块进行测试，得

到的输入和输出电压峰值见表2，当脉冲频率为5 kHz，
一簇脉冲的持续时间为 15 ms，脉冲电压峰值为

5 000 V时，输出的电压波形见图 5。图 5中：①为输

入电压峰值；②为输出电压峰值。

表2 防护模块EFT实验测试结果

Table 2 Test results of the protection module in the
EFT experiment

脉冲频率/一簇

持续时间

5 kHz/15 ms

100 kHz/750 μs

1 MHz/75 μs

脉冲电

压峰值/V
1 000
2 000
3 000
4 000
5 000
1 000
2 000
3 000
4 000
5 000
1 000
2 000
3 000
4 000
5 000

一簇脉冲中输

入电压峰值/V
800
1 260
1 440
1 680
1 920
840
1 200
1 560
1 800
1 900
850
1 200
1 500
1 720
1 850

一簇脉冲中输

出电压峰值/V
128
160
190
205
220
112
144
200
250
240
92
136
192
208
230

根据表 2 中数据可以看出，气体放电管在首

级对大功率电磁脉冲有很好的抑制效果，峰值为

5 000 V的不同频率的脉冲电压在输入端均被限制

在 1 900 V左右，通过滤波模块和二、三级保护电路

后，电磁脉冲被进一步抑制，在输出端电压峰值仅

有 230 V左右，证明了防护模块对电磁脉冲有良好

的抑制效果。通过进一步调整电路参数，防护模块

就可以实现将电磁脉冲电压限制在网络通信端口

的安全工作电压之内，从而保证网络的安全通信。

3 结语

文中在运用软件仿真分析了电磁脉冲和线缆

的耦合效应的基础上，设计了网络通信端口的电磁

脉冲防护模块，通过 EFT实验验证了防护模块承受

大能量电磁脉冲以及快速响应的能力，证实了该模

块具有良好的电磁脉冲防护性能。

图5 防护模块EFT实验测试波形

Fig. 5 Test waveforms of the protection module in the
EFT experiment
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